Be CyberSmart

for middle school & high school

Did you know? |
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| Online Risks '

Stalking
Fake Profiles

Inappropriate Content

Cyberbullying
Zoom Bombing

Hacking

|Whg You Should Care .

No privacy on the internet

Anything posted is forever
Your identity can be stolen
Attacks can come from anywhere

Impact to social-emotional health
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Stay Safe Online

Protecting Access

Create strong passwords & keep them secret

Do not click on links you do not recognize

Keep devices and apps updated

Turn off Bluetooth and WiFi when not in use
to protect against hackers

Only use your username and password
Log into class on time

Eliminate distractions while in class
Chat respectfully and responsibly

Sometimes calling is better than texting

Reporting

incidents of cyberbullying, threats,
and inappropriate phetos er videos

Tell a trusted adult immediately

Contact your school office

Report to police non-emergency
number 925-371-4900

Connect & Protect

Buy: Nola McAllister Girl Scout Troop #30412
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Perfiles falsos

Contenido inapropiado

Ciberacoso
Zoombombing

Hackear

Por qué deberia
preocuparte

No hay privacidad en el internet

Lo que va en la red es permanente
Robo de identidad

Impacto a la salud socioemocional

Ciberataques provenir de cualquier
lugar




Seguridad en la Red

Proteger el Acceso

Crear contrasenas fuertes y mantenerlas secreto

Apagar Bluetooth y Wi-Fi cuando no los necesitas

Mantener los portdtiles y applicaciones al dia

No hagas clic en enlaces or sitios de la red desconocidos

T

* Sélo usar tu contraseias y cédigo secreto

S
* Presentarte en clase a tiempo

* Eliminar distracciones en clase

’ * Chat/Textear responsable y respetuosamente
*A veces hacer una llamada es mejor que textear,

Hacer Informe

incidentes de ciberbullying, amenazas,
o fotos y videos inappropriados

Decirselo a un adulto de confianza

Comunicarse con la escuela

Llamar a la policia de Livermore al
numero de estacion (925) 371-4900

iConecte y Protege!

Hecho por Nola McAllister, Girl Scout Troop #30412



